TAI LIEU ON MON CONG NGHE THONG TIN
TRONG XET TUYEN VIEN CHUC NAM 2022
1. Luat An ninh mang so: 24/2018/QH14, ngay 12 thing 6 nim 2018
Diéu 4. Nguyén tic bao vé an ninh mang

1. Tuén thu Hién phap va phap luat; bao dam lgi ich cua Nha nudc, quyén va loi
ich hop phap cua co quan, to chirc, ca nhan.

2. bat dudi sy lanh dao cua Dang Cong san Viét Nam, sy quan ly thong nhat cua
Nha nude; huy dong sirc manh tong hop cua h¢ thong chinh tri va toan dan toc; phat huy
vai tro nong cot cua lyc lugng chuyén trach bao v¢ an ninh mang.

3. Két hop chat ché gitta nhiém vu bao v¢ an ninh mang, bao vé hé thong thong tin
quan trong v€ an ninh quoc gia voi nhiém vu phat trién kinh té - x3 hoi, bao dam quyén
con ngudi, quyén cong dan, tao diéu kién cho co quan, to chirc, ca nhan hoat dong trén
khong gian mang.

4. Chu dong phong ngtra, phat hién, ngan chan, déu tranh, 1am that bai moi hoat
dong su dung khong gian mang xdm pham an ninh quéc gia, trat tu, an toan xa hoi,
quyén va loi ich hop phép ciia co quan, to chiic, ca nhan; san sang ngin chin cac nguy
co de doa an ninh mang.

3. T,rién khai hoat dong bao v¢ an ninh mang dbi voi co sé ha tang khong gian
mang quoc gia; &p dung cac bién phap bdo vé hé thong thong tin quan trong v€ an ninh
quoc gia.

6. He thong thong tin quan trong vé an ninh quéc gia dugc tham dinh, chimg nhan
du diéu kién v€ an ninh mang trudc khi dua vao van hanh, su dung; thuong xuyén kiém
tra, gidm sat vé an ninh mang trong qua trinh sir dung va kip thoi tmg pho, khic phuc sy
cd an ninh mang.

7. Moi hanh vi vi pham phéap luat vé an ninh mang phai dugc xtr 1y kip thoi,
nghiém minh.

Pic¢u 5. Bién phap bio vé an ninh mang

1. Bién phap bao vé an ninh mang bao gom:

a) Tham dinh an ninh mang;

b) Panh gia diéu kién an ninh mang;

C) Kiém tra an ninh mang;

d) Giam sat an ninh mang;

d) Ung pho, khéc phuc su ¢ an ninh mang;

e) PAu tranh bao vé an ninh mang;

g) Str dung mét ma dé bao vé thong tin mang;
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h) Ngin chin, yéu cau tam nging, ngung cung cap thong tin mang; dinh chi, tam
dinh chi cac hoat dong thiét 1ap, cung cép va st dung mang vién thong, mang Internet,
san xudt va str dung thiét bi phat, thu phat song vo tuyén theo quy dinh cua phap luat;

i) Yéu cau x6a b, truy cip xoa bo thong tin trai phap lut hodc thong tin sai sy that
trén khong gian mang xam pham an ninh quéc gia, trat ty, an toan xa hoi, quyén va loi
ich hop phap ctia co quan, t6 chire, ca nhan;

k) Thu thap dir liéu dién tur lién quan dén hoat dong xam pham an ninh qudc gia,
trat ty, an toan xa hoi, quyén va loi ich hop phéap cua co quan, to chic, ca nhan trén
khong gian mang;

1) Phong toa, han ché hoat dong cua hé thong thong tin; dinh chi, tam dinh chi hoéc
yéu cau ngimg hoat dong cua hé thdng thong tin, thu hdi tén mién theo quy dinh cua
phap luat;

m) Khoi td, diéu tra, truy td, xét xtr theo quy dinh cua B0 luat T tung hinh sy;

n) Bién phap khac theo quy dinh ctia phap luat vé an ninh qudc gia, phéap luat vé xur
1y vi pham hanh chinh.

2. Chinh phu quy dinh trinh ty, thu tuc 4p dung bién phép bao vé an ninh mang, trir
bién phap quy dinh tai diém m va diém n khoan 1 Diéu nay.

Picu 6. Bio vé khong gian mang quoc gia

Nha nudce ap dung cac bién phap dé bao vé khong gian mang qudc gla phong ngtra,
xtr ly hanh vi xam pham an ninh qudc gia, trat ty, an toan xa hoi, quyén va loi ich hop
phap ctia co quan, t6 chtrc, c4 nhan trén khong gian mang.

Piéu 8. Cac hanh vi bi nghiém cAm vé an ninh mang
1. Str dung khéng gian mang dé thyc hién hanh vi sau day:
a) Hanh vi quy dinh tai khoan 1 Diéu 18 cta Luat nay;

b) T chire, hoat dong, cau két, xai giuc, mua chudc, ltra gat, 161 kéo, dao tao, huin
luyén nguoi chong Nha nudc Cong hoa xa hdi chu nghia Viét Nam;

c) Xuyén tac lich str, phu nhan thanh tyu cach mang, pha hoai khéi dai doan két
toan dan tdc, xic pham ton gido, phan biét doi xr vé gidi, phan biét chung tdc;

d) Thong tin sai sy that gdy hoang mang trong Nhan dan, giy thiét hai cho hoat
dong kinh t€ - xa hoi, gay kho khan cho hoat dong ctia co quan nha nudc hodc ngudi thi
hanh cong vy, xdm pham quyén va loi ich hop phap cua co quan, t6 chure, cd nhan khac;

d) Hoat dong mai dam, t¢ nan xa hoi, mua ban nguoi; dang tai thong tin dam 0, doi
truy, t01 ac; pha hoai thuan phong, my tuc cua dan toc, dao duc xa hoi, stic khde cua
cong dong;

e) Xui giuc, 161 kéo, kich dong ngudi khac pham toi.



2. Thyc hién tan cong mang, khung b mang, gian diép mang, t0i pham mang; gay
su ¢d, tn cong, xam nhap, chiém quyén diéu khlen lam sai léch, gian doan, ngung tré,
té liét hodc pha hoai hé théng thong tin quan trong vé an ninh quéc gia.

3. San xudt, dua vao sir dung cong cu, phuong tién, phan mém hodc ¢ hanh vi can
tré, gay roi loan hoat /dong cua mang vién ‘thong, mang Internet, mang may tinh, hé
théng thong tin, hé thdng xir 1y va diéu khién thong tin, _phuong tién dién tu; phat tan
chuong trinh tin hoc gay hai cho hoat dong cua mang vién thong, mang Internet, mang
may tinh, hé thong thong tin, hé thong xir Iy va diéu khién thong tin, phuong tién dién
tor; xam nhap trai phép vao mang vién thong, mang may tinh, hé thong thong tin, hé
théng xu 1y va diéu khién thong tin, co s& dir liéu, phuong tién di¢n tir ctia nguoi khac.

4, Chéng lai hoac can tr¢ hoat dong cua lyc luong bdo vé an ninh mang; tAn cong,
vO hi¢u hoa trai phéap luat lam mat tdc dung bién phéap bao v¢é an ninh mang.

5. Loi dung hoac lam dung hoat dong bao vé an ninh mang dé xam pham chu
quyén, lot ich, an ninh qudc gia, trat tu, an toan xd hoi, quyén va loi ich hop phép cua co
quan, t6 chirc, ca nhan hodc dé truc loi.

6. Hanh vi khéc vi pham quy dinh cua Luéat nay.
Pi¢u 9. Xir Iy vi pham phap luit vé an ninh mang

Nguoi nao ¢6 hanh vi vi pham quy dinh ctia Ludt nay thi tiy theo tinh chét, muc
d6 vi pham ma bi xur ly ky luét, xtr 1y vi pham hanh chinh hodc bi truy ctru trach nhiém
hinh sy, n€u gay thiét hai thi phai boi thuong theo quy dinh cua phap luét.

Piéu 22. Pau tranh bio vé an ninh mang

1. Pau tranh bao vé an ninh mang 1a hoat dong c6 t6 chuc do luc luong chuyén
trach bao vé an ninh mang thuc hién trén khong gian mang nham bao vé an ninh qudc
gia va bao dam trat ty, an toan xa hoi.

2. Noi dung d4u tranh bao vé an ninh mang bao gdm:

a) T6 chirc ndm tinh hinh c6 lién quan dén hoat dong bao v€ an ninh quéc gia;

b) Phong, chéng tan céng va bao vé hoat dong 6n dinh ctia hé thong thong tin quan
trong v€ an ninh quoc gia;

c) Lam té li€t hoac han ché hoat dong su dung khong gian mang nham gay phuong
hai an ninh qudc gia hoac gay ton hai dac biét nghi€m trong trat tu, an toan xa hoi;

d) Chi1 dong tan cong vo hiéu hoa myc tiéu trén khong gian mang nham bao vé an
ninh qudc gia va bao dam trat ty, an toan xa hoi.

3. B6 Cong an chu tri, phéi hop véi BY, nganh c6 lién quan thuc hién d4u tranh bao
v¢ an ninh mang.

2. Thong Tw S6: 54/2017/TT-BYT ngay 29 thang 12 nim 2017cia Bd Y té ban hanh
bo tiéu chi rng dung cong nghé thong tin tai cac co s¢ kham bénh, chira bénh
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Pi¢u 4. Nguyén tic xac dinh mirc img dung cong nghé thong tin

1. Murc 1'1:nt dung cong nghéothéng tin tai co s0 kham bénh, chita bénh duoc xac
dinh theo bang tong hop tiéu chi dé danh gia mirc tng dung cong nghé thong tin tai co
s0 kham bénh, chira bénh quy dinh tai Phu luc II Thong tu nay.

2. Bao dam nguyén tac khach quan, chinh x4c va trung thyc.

3. Phai dat tat ca tiéu chi & mirc danh gia. Néu c6 it nhat 01 tiéu chi khong dat thi
x&p & muc thap hon lién ké.

Piéu 5. Hwéng din viée xdc dinh mikc irng dung cong nghé thong tin

1. Cian ctr vao quy dinh tai Diéu 3 va Diéu 4 Thong tu nay, nguoi dimg dau co so
kham bénh, chira bénh quyét dinh dau tu theo thim quyén va ban hanh quyét dinh xac
dinh mtrc img dung cong nghé thong tin tai co sé phu trach. Trong truong hop can thiét,
nguoi dung dau co s& kham bénh, chita bénh thanh lap Ho61 déng chuyén mon hoac thué
t6 chirc doc 1ap dé tu van viéc xac dinh mirc g dung cong nghé thong tin tai co so phu
trach.

2. Quyét dinh xac dinh mirc tmg dung cong ngh¢ thong tin cua co so kham bénh,
chira bénh phai duoc gui bao cao co quan quan ly cap trén truc tiép va gui Cuc Cong
nghé thdng tin - Bo Y té.

3. Nguoi dung dau co so kham bénh, chita bénh chiu trach nhiém trude phap luat
va co quan quan 1y cap trén vé viéc xac dinh muc tng dung cong nghé thong tin tai co
80 phu trach; c6 trach nhiém xac dinh lai mirc ung dung cong ngh¢ thong tin néu co
quan quan ly y té cap trén kiém tra phat hi¢n mirc ing dung cong nghé thong tin tai co
s& kham bénh, chira bénh chua phu hop voi van ban bao céo.

3. Luat Cong nghé thong tin sé: 67/2006/QH11 ngay 29 thang 6 nam 2006
Piéu 5 Chinh sach ciia Nha nuée vé ing dung va phat trién cong nghé thong tin

1. U tién tng dung va phat trién cong nghé thong tin trong chién lugc phat trién
kinh té - xa hoi va sy nghi¢p cong nghiép hoda, hién dai hoda dat nudec.

2. Tao diéu kién de t6 chirc, ca nhén hoat dong ng dung va phat trién cong nghé
thong tin dap Ung yéu cdu phat trién kinh té - xa hoi, d6i ngoai, quoc phong, an ninh;

thic day cong nghiép cong nghé thong tin phat trién thanh nganh kinh té trong diém, dap
ung nhu cau thi truong ndi dia va xuét khau.

3. Khuyén khich dau tu cho linh vuc cong nghé thong tin.

4. Uu tién danh mot khoan ngan sach nha nudc dé Gmg dung cong nghé thong tin
trong mot sO linh vuc thiét yéu, tao 1dp nén cong nghi¢p cong nghé thong tin va phat
trién nguon nhan lyc cong nghé thong tin.

5. Tao diéu kién thuan loi dé phat trién co s¢ ha tang thong tin qudc gia.



6. C6 chinh sach uu dai dé t6 chuc, ca nhan c6 hoat dong ing dung va phat trién
cong nghé thong tin d61 véi1 nong nghi€p; nong thon, vung sau, vung xa, bién gioi, hai
ddo; nguoi dan toc thi€u sO, nguoi tan tat, nguoi ¢6 hoan canh kho khan.

7. Bao dam quyén va loi ich hop phap cua t6 chirc, ca nhan tng dung va phat trién
cong ngh¢ thong tin.

8. Tang cudng giao lwu va hop tac quéc t&; khuyén khich hop tac véi td churc, ca
nhan Vi¢t Nam ¢ nudc ngoai trong linh vuc cong ngh¢ thong tin.

Piéu 6. Noi dung quan ly nha nwéc vé cong nghé thong tin

1. Xay dl_J:’ng, td chire thue hién chién lugc, quy hoach, ké hoach, chinh sach ung
dung va phat trién cong ngh¢ thong tin.

2. Xay dyng, ban hanh, tuyén truyén, qphé bién, t6 chirc thyc hién vin ban quy
pham phap luat, ti€u chuan quoc gia, quy chuan k¥ thuat trong linh vyc cong nghé thong
tin.

3. Quan ly an toan, an ninh thong tin trong hoat dong ing dung cong ngh¢ thong
tin.

4. T6 chitc quan 1y va str dung tai nguyén thong tin, co sé dir liéu qubc gia.

5. Quan ly va tao diéu kién thuc day cong tac hop tac qudc té vé cong nghé thong
tin.

6.Quan 1y, ddo tao, bdi dudng va phat trién nguon nhéan lyc cong nghé thong tin.

7. Xay dung co ché, chinh sach va cac quy dinh lién quan dén san pham, dich vu
cong ich trong linh vuc cong ngh¢ thong tin.

8. Xay dung co ché, chinh sach va cac quy dinh vé viéc huy dong nguon lyc cong
ngh¢ thong tin phuc vu quéc phong, an ninh va cac trudng hop khan cap quy dinh tai
Diéu 14 cua Luat nay.

9.Quan 1y thdng ké vé cong nghé thong tin.

10. Thanh tra, kiém tra, giai quyét khiéu nai, to cdo va xt 1y vi pham trong linh
vuc cong ngh¢ thong tin.

Piéu 7. Trach nhiém quén ly nha nuéc vé cong nghé thong tin

1. Chinh phii théng nhat quan 1y nha nudc vé cong nghé thong tin.

’ 2. Bo Buu chinh, Vién thong chiu trach nhiém trude Chinh phii trong viée qhﬁ tri,
phdi hop voi bd, co quan ngang bd cd lién quan thuc hién quan ly nha nudc vé cong
nghé thong tin.

3.B9, co quan ngang bd trong pham vi nhiém vuy, quyén han ctia minh c6 trach
nhiém chu tri, phéi hgp vé1 BO Buu chinh, Vién thong thuc hién quan ly nha nuéc vé
cong ngh¢ thong tin theo phan cong cua Chinh phu.



‘ 4.Uy ban nhan dan tinh, thanh phd truc thugc trung wong trong pham vi nhiém vy,
quyén han cua minh thyc hién quan ly nha nudc vé cong nghé thong tin tai dia phuong.
5.Viéc t6 chire thuc hién ung dung céng nghé thong tin trong hoat dong ciia co
quan nha nudc do Chinh phu quy dinh.



